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 هـ

 المترجممقدمة 

َّالمترجم َّيتقد َّ ََّّالذيَّ،سعودَّالملكَّبجامعةَّالترجمةَّلمركزَّالشكرَّبجزيلَّم َّعاتقهَّعلىَّذأخ 

َّمنَّوذلكَّ؛المختلفةَّالمجالاتَّفيَّالاختصاصيةَّتببالك ََّّالعربيةَّالمكتبةَّإثراءَّفيَّالإسهامَّمسؤولية َّ

َّ.اوعلمي ََّّاوثقافي ََّّافكري ََّّالعربيةَّبالأمةَّالنهوضَّأجل

مَّاتخاذَّقرارَّالاستثمارَّفيَّع َّد ََّّموضوع ََّّمقد َّي ََّّلأنه؛َّلترجمتهَّالكتابَّهذاَّعلىَّر َّالاختياَّوقعَّلقد

َّ َّظل  َّفي َّالسيبراني َّالاقتصاديةَّالأمن َّالجوانب َّمنََّّ؛الكتابَّهذاَّموضوعَّلأهميةَّوكنتيجة. فإنه

َّهذهَّمثلَّوجودنهاَّتفتقرَّإلىَّإذَّإَّ،التخصصَّهذاَّفيَّكتابَّعلىَّالعربيةَّالمكتبة ََّّتشتملَّأنَّالضروري

ََّّالكتابَّهذاَّترجمةَّيجبَّهأنَّالمترجمَّىرأَّفقدولذاََّّ؛المتخصصةَّالنوعيةَّالكتب َّغةبالل ََّّامرجع ََّّليصبح 

َّ.العربية

َّ َّالعربية َّالمكتبة َّإثراء َّفي ة  َّالكتببهومساهم  َّمن َّالنوع َّق ََّّ،ذا َّفقد َّاللهَّوتوفيقهَّ-منا َّ-َّبعون

َّالكتابَّمنَّأجلَّ وتقديمَّالعونَّللمسؤولينَّفيََّّ،تخصصَّالأمنَّالسيبرانيدارسيَّخدمةَّبترجمةَّهذا

َّالسيبرانيةَّ َّالهجمات َّمن َّللوقاية َّالمناسبة َّالحمايات َّباختيار َّالمتعلقة َّالقرارات َّاتخاذ َّفي الشركات

َّ.َّمنَّالأضرارَّالجسيمةَّسواءَّالماليةَّأوَّالمتعلقةَّبالسمعةَّبَّالعديد َّسب َّوالتصديَّلها،َّوالتيَّقدَّت َّ

ََّّالعلميةَّالكتبَّترجمةَّإن َّ َّبالمصاعبَّليئةمَّالعربيةَّغةالل َّإلى َّبالنصَّالالتزامَّيجبَّحيث،

ََّّالمفهوم ََّّوتعكسَّ،وسليمةَّسلسةَّعربيةَّبلغةَّالترجمةَّتكونَّأنَّعلىَّ،الأصلي َّالصحيحَّوالمعنىَّالعلمي 

َّومفهومةَّدقيقةَّبصورة ََّّالمترجم ََّّبذلَّفقدَّ،ذلكَّأجلَّمن. َّالعناصرَّجميعَّلتحقيقَّممكنَّجهد ََّّكل 

َّاآنف ََّّالمذكورة َّتَّولقد. َّالمترجموخ  َّهنفسَّالوقتَّوفيَّ،العربيةَّللترجمةَّغويةالل ََّّوالسلاسةَّةالسلامَّى

َّ َّللقارئَّامفهوم ََّّوليكونَّ،دقيقَّبشكلَّالصحيحَّوالمعنىَّالعلميَّالمفهومَّيصاللإَّاجاهد َّسعى

َّ.العربي



َّو‌ 

َّ

 



 ز‌
 

 توطئة

ًّت ًّحالي ًّ ًّمعظم ًّا، ًّتًّستخدم ًّوالهيئات ًّوالإنترنتًّقنية ًّالمؤسسات ًّلوًّ؛المعلومات ذلكًّنتيجة

ًّلذلتتعرضًّ ًّالعديدًّمنًّالتهديداتًّوالهجماتًّالسيبرانية. بًّةًّلتوفيرًّالحمايةًّلتجنُّ،ًّهناكًّحاجةًّماس 

ًّمعًّأوتلكًّالتهديداتًّ ًّحدوثهاللتعامل ًّعند ًّها ًّي ًًّّ. ًّبشكل ًّتوفيرًّالحماية ًّيتم ًّأن صحيحًّلهذهًّمكن

ًّطريق ًّعن ًّاحترازاتًّالمؤسساتًّوالهيئاتًّفقط ًّالسيبرانيًّتطبيق غيرًًّّماياتالحًّإن ًًّّ.الكافيةًّالأمن

ًّانقطاع ًّوالخروقاتًّأو ًّتؤد ًّي ًًّّالخدماتًّالكافية ًّأن ًّهائلةمكن ًّمالية ًّلح ًّت ًّوًّ،يًّإلىًّخسائر ًّاأضرار ًّق

ًّجسيمةًّبسمعةًّتلكًّالمؤسساتًّوالهيئات.ًّ

،ًّولكنًّمنًّعدمهالحمايةًًّّالمتعلقًّباستثمارًّالشركةًّفيًّالقرارًّاتخاذ ًًّّهمًّالحاليًّليسالتحديًّالمًّإن ًّ

ًّمقدارًّرأسًّالمالًّالذيًّينبغيًّأنًّتستثمره الحماية.ًّيجبًّأنًّتكونًًّّتلكفيًًّّالشركةًّفيًّالمقامًّالأول،

التوازنًًّّإن ًًّّ.بقيمةًّرأسًّمالًّالشركةًّبشكلًّكبيرًّدونًّالإضرارًّطريقةًّآمنةالأولويةًّلإدارةًّالأعمالًّب

ًّوًّالمعقول ًّالمالية ًّالنفقات ًّمنبين ًّقوية ًًّّالحد ًّتكون ًّأن ًّعلى ًّالشركة ًّيساعد ًّوالتهديدات ًّالمخاطر

ًّعلىًّالمدىًّالطويل.ًًّّوتنافسية ًّ

ًّ ًّالتوازن، ًّهذا ًّتحديد ًّأجل ًّيلزممن هًًّّفإنه ًّن  ًّالتخصصاتتطبيق ًّمتعدد ًًّّ،ج ًّبينًّوالذي يقع

ًًّّ.الاقتصادعلومًّتخصصًّعلومًّالحاسبًّوتخصصًّ والمزجًّبينًّالمعرفةًًّّالجيدالتطبيقًّمنًًّّيستطيعًّكل 

لًّخلفيةًّ.ًّمنًّناحية،ًّتمث ًّالكافيةاختيارًّالحماياتًّالمتعلقًّبًّالقرارًّاتخاذ ًًّّأنًّيدعماًّمنًّهذينًّالتخصصين ًّ

الفهمًّالدقيقًّلجودةًّالمعلوماتًّوقيمتهاًّوكذلكًّمبادئًًّّن ًّإذًّإ،ًّكبيرة ًًّّأهمية ًًّّعارفهالأمنًّالسيبرانيًّوم

منًّو.ًّعلىًّالتقييمًّالمناسبًّللمخاطرًّبناء ًًّّاختيارًّالحماياتعمليةًّلًّسه ًّالأمنًّالسيبرانيًّذاتًّالصلةًّي ًّ

ع ًّناحيةًّأخرى،ًّ ًًّّدًُّّت  التيًّالحمايةًًّّفوائدللتطويرًّتقييمًّماليًّجديرًّبالثقةًًّّسًّإدارةًّالاستثمارًّضرورية ًّأس 



ًّح‌ الأمنًّالسيبراني:ًّدعمًّالقرارًّفيًّظلًّالجوانبًّالاقتصاديةًّاستثمارات

ًًّّيتمًُّّ ًّوف ًّت ًّومنًّوجهةًّنظرًّعملية،ًّوتكاليفها.ًّاختيارها ًًّّصيلةالأالقرارًًّّرًّتقنيات  لاختياراتًًّّالأساس 

ًّالمتعددة.ًّاتًّبينًّالحمايمنًّافةًّوشف ًًّّقبولةم

ًّ ًّالكتاب ًّهذا ًًّّينالمهيجمع ًّالخلفيات ًّالاستثمارلًّالأصيلةبين ًّوإدارة ًّالسيبراني وفيًًّّ؛لأمن

ًًّّمنًّوجهةًّالنظرًّالاقتصادية.ًّولاًّيدعمًّتطبيقية ًًّّاج ًّن  ًّمًّقد ًّالوقتًّنفسه،ًّي ًّ تعدديًّم ًًّّالخبراء ًًّّهذاًّالكتاب 

ًّحسبفًّالتخصصات ًّبل ،ًّ ًّيدعم ًّالأمنًًّّالخبراء ًًّّاأيض  ًّاستثمارات ًّمع ًّللتعامل ًّوالماليين التقنيين

التخصصاتًّفيًّاتخاذًًّّةجًّمتعدده ًّنًُّّالًّمسه ًّت ًّالتهديداتًّالسيبرانيةًّالحالية.ًًّّمواجهةمنًّأجلًًّّ؛السيبراني

ًّفيساعدًّتًّاوبالإضافةًّإلىًّذلك،ًّفإنًّالاستثمارًّفيًّحماياتًّالأمنًّالسيبراني.ًّبدءًّقراراتًّمدروسةًّقبل

ًّالقرارًّفيًّمجالًّالأمنًّالسيبراني.ًّاتخاذمةًّلعمليةًّمعرفةًّقي ًًّّتأسيس

ًّ

ًّستيفانًّبيسيلًًّّ  ًًًًًًًًًًًًًًًّّّّّّّّّّّّّّّبيرجيشًّجلادباخ

6102ًًّّ،يناير
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